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Sirenim varovnych hlaseni v sietach digitalnej TV a rozhlase sa VUS zaobera
Vv ramci projektu:

APVV-15-0718 ,Vyskum limitnych podmienok integrovate/hosti varovnych
hlaseni v terestridlnom vysielani®.

e V oblasti TV vysielania spolupracujeme s MAINDATA, spol. s r.o.,
Slovensko.

e V oblasti EWF v T-DAB+ spolupracujeme s Fraunhofer IIS, Erlangen,
Bavorsko.
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1. Uvod

Legislativa SR



Zaistenie bezpecnosti obyvatelstva v pripade mimoriadnych udalosti je jednou
z hlavnych uloh Statu.

Zakladnym zakonom je zakon €. 42/1994 Z. z. o civilnej ochrane
obyvate I'stva.

Podla tohto zakona sa mimoriadne udalosti delia na:

* Zivelné pohromy — pri nich dochadza k neziadicemu uvolneniu
kumulovanych energii alebo hmot v désledku nepriaznivého posobenia
prirodnych sil,

* havarie - je mimoriadna udalost, ktora sp6sobi odchylku od ustaleného
prevadzkoveého stavu, v dosledku ¢oho ddjde k uniku nebezpecnych latok
alebo k posobeniu inych nicivych faktorov,

» katastrofy - dojde k narastaniu ni€ivych faktorov a ich naslednej kumulacii v
dosledku zivelnej pohromy a havarie,

« teroristické utoky - su spGsobené umyselne, v snahe ziskat vyhodu
a dosiahnut ciel urcitej komunity fudi. Su to tiez zamerneé spdsobené zivelné
pohromy, havarie alebo katastrofy.



DalSia dolezZita legislativa

» Vyhlaska MV SR €. 388/2006 Z. z. o podrobnostiach na zabezpecovanie
technickych a prevadzkovych podmienok informa ¢éného systému
civilnej ochrany v zneni neskorsich predpisov

« Zakon €. 129/2002 Z. z. o integrovanom zachrannom systéme v zneni
neskorsich predpisov

» Zakon €. 128/2015 Z. z. o prevencii zavaznych priemyselnych havarii v
zneni neskorSich predpisov

» VyhlaSka MV SR €. 533/2006 Z. z. o podrobnostiach o ochrane
obyvatelstva pred ucinkami nebezpecénych latok v zneni neskorsich
predpisov

« Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy



Vg < MATN

digital tv and ip technologies

2. Organiza ¢neé zabezpe €enie

Stala sluzba CMRS SKR MV SR

(Centralne monitorovacie a riadiace stredisko
Sekcie krizového riadenia Ministerstva vnutra SR)

B. Bystrica,
7.6.2018



Vykonnou zlozkou z hladiska varovania obyvatelstva je Ministerstvo vnutra SR,
predovsetkym jeho organizacna zlozka - Centralne monitorovacie a riadiace
stredisko (CMRS) ako sucast Sekcie krizového riadenia.

CMRS najma:

* plni ulohy varovného a vyrozumievacieho centra civilnej ochrany republiky
(VVC CO Republika),

» zabezpecuje nepretrzitu prevadzku narodného kontaktného miesta  pre prijem
a odovzdavanie varovnych sprav, informaénych sprav a sprav so ziadostou
0 pomoc,

» podiela sa na plneni uloh IZS,
e monitoruje spravodajstvo vysielané v rozhlase a televizii,

« monitoruje internetovd stranku SHMU a zistené predpovede a vystrahy zasiela
dotknutym koordinacnym strediskam,

e spracUva a predklada ustanovenym sposobom informacie o mimoriadnej
udalosti alebo informacie suvisiace s ohrozenim alebo krizovou situaciou,

» zabezpe €uje v éasné varovanie obyvate lFov a vyrozumenie oséb cinnych pri
nebezpecenstve vzniku mimoriadnej udalosti, alebo po vzniku mimoriadnej
udalosti,

» vykonava kontrolu vzajomného spojenia s krizovymi a operacnymi strediskami,
dispecerskymi pracoviskami a pracoviskami stalych sluzieb na uzemi SR,

e atd. ...



Okrem CMRS (= VVC CO Republika) existuje 8 krajskych VVC CO

CMRS

WVWC {0 Eodice

——— primary [Psec connections

=== spcondary Psec connections

WWC OO Nitra

YWD OO0 Brjadslivs
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3. Technické moznosti varovania a
obyvate I'stva

vyrozumievania



Cielom projektu je zabezpecenie AUTVOMATIZi&CIE Sirenia varovnych
hlaseni, s ciefom SKRATENIA REAKCNEHO CASU a
ZVYSENIA UCINNOSTI ochrany obyvatelstva.

Projekt sa zameral na Sirenie varovnych hlaseni prostrednictvom
BROADCASTovych sieti:

A. digitalnej TV
B. rozhlasového vysielania T-DAB+

Vyhodou broadcastovych sieti je:

1. Odolnost proti pretazeniu velkym poctom uzivatelom, ktoré je v pripade
krizovych situacii typicke

2. Vysoka dostupnost - pokrytie velkého podielu populacie >95 %



Varovné hlasenia je mozneé Sirit nasledovnymi sietami:
Broadcastové (t.j. “jeden mnohym neznamym”):

1. Rozhlas:

a. analégovy - AM/FM
b. digitalny - T-DAB, DRM

2. Televizia - pozemska DVB-T/-T2, druzicova DVB-S/-S2, IPTV,
DVB-C/-C2

3. Sief sirén

4. Pagerova siet

Nebroadcastové:

1. Mobilné siete 3 - 5G, SMS
2. Internet/ socialne siete




V zahranicCi existuje nejednoznacnost terminoldgie pre varovneé systémy v
TV a rozhlasovom vysielani.

To, ¢o sa v televizii oznaCuje ako EWS (Emergency Warning System), je v
rozhlasovej terminoldgii EWF (Emergency Warning Functionality), teda

systém varovania verejnosti, pricom EWS v rozhlasovej terminologii sluzi
na adresné zapinanie siren.
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4. VVyuzitie televizie na Sirenie varovnych hlaseni
(EWS - Emergency Warning System)



Kompletny EWS systém je tvoreny viacerymi vrstvami:

1) zdroje signalu,

2) koncentratory zdrojov, napr. SHMU
3) CMRS

4) poskytovatel MUXu,

5) prevadzkovatel vysielacej siete,

6) TV prijimace.



_ ) — CAP
Architektura

EWS siete

— EWS

>\Vysielanie




CAP “Common Alerting Protocol”

Na automatizaciu zberu,
spracovania a distribucie varovnych
hlaseni navrhujeme plosné vyuzitie
tzv. CAP protokolu .

CAP bol prijaty ako odporucanie ITU
ITU-T X.1303bis(03/2014).

CAP sa zaCina implementovat' v
r6znych krajinach, v su€asnosti uz je
napr. v Nemecku, Taliansku, USA.

Vyhodou pouzitia je kompatibilita so
zahrani¢im.

3.24 OBJEKTOVY MODEL CAP

alert

ID sprivy (identifier)

ID odosielatela (sender)
Datum a &as odoslania (sent)
Stav spravy (status)
Typ spravy (msgType)
Zdroj (source)
Zameranie (scope)
Obmedzenie (restriction}
Adresy (addresses)

Kod spracovania (code)”
Poznamka (note)

ID Referencil (references)
ID nehody (incidents)

+

info

Jazyk (language)

Kategdria udalosti (category) ™

Typ udalosti (event) *
Typ reakcie (responseType)*
Maliehavost (urgency)

ZavaZnost (severity)

Spolahlivost (certainty)

Publikum {audience)

Kod udalosti (eventCode)

Efektivny datum a tas (effectiva)

Détum a das nastupu (onset)

Datum a &as ukonéenia (expires)
Meno/nazov odosielatela (senderMame)
Titulak (headling)

Popis udalosti {description)

Pokyny (instruction)

URL informacie (web)

Kontaktné informacie (contact)
Parametre (parameter)*

Wy svetlivicy:

= Prvky oznadeng hrubym pismom s0
povinné.

= Prvky so Sikmym pismaom majl
preddefinovang hodnoty v pripade,
Z#e prvok chyba.
Hviezditky (*) znamenajd, ¥e je
moZné definovat niekolko takto
oznadenych pryvkov, nie iba jeden.

resource
QOpis zdroja (resourceDesc)
MIME typ (mimeType)
Velkost siuboru (size)

URI {uri)

Dereferenced URI (derefURI)
Vyber (digest)

area
Opis oblastl (areaDesc)
Polygon oblasti (polygon)®
Okruh oblasti (circle}”
Geokdd oblasti (geocode) *
Nadmorska vySka (altitude)
Strop (celling)
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A) Suéasny sposob Sirenia varovnych hlaseniv TV

1. Sirenie varovnych hlaseni pomocou TV vysielania v stiéasnosti
prebieha tak, ze CMRS zaSle varovné hlasenie vysielate lovi, s
ktorym ma MV SR podpisand zmluvu, napr. e-mailom s naslednym
telefonickym overenim.

Na celostatnej urovni je vysielatelom RTVS; informéacie dostava od
varovacieho a vyrozumievacieho centra republiky (CMRS).

Spracovanie sprav nie je automatizované na ziadnej urovni retazca.

4. Na regionalnej, resp. lokalnej trovni to mbze byt regionalny, resp.
lokalny vysielate I s licenciou ; vtedy informacie odovzdavaju krajské
varovacie a vyrozumievacie centra.

TV vysielanie m6ze zobrazit varovné hlasenia aj formu textovej
informacie (napr. beziace titulky).

17



B) Buduce moznosti Sirenia varovnych hlaseni v TV

« Komplexna norma na podporu EWS v Eurdpe pre TV vysielanie neexistuje .

e EWS signalizacia je v europskych normach DVB/ETSI je v sucasnosti
definovana iba okrajovo v DVB Service Information (SI) v norme ETSI EN
300 468 v kombinacii so Specifikaciou pre kédovanie obrazu a zvuku v ETSI
TS 101 154.

 Vroku 2017 DVB skupina spracovala zoznam poziadaviek - tzv. commercial
requirements, ktoré budu podkladom pre vypracovanie komplexného
Standardu DVB EWS v.2

e Je zaujimavé, Ze tato aktivitu iniciovali azijské, a nie eurdpske krajiny,
nakolko pouzivaju europsky Standard DVB-T/T2.
« Azijské krajiny Standardne v tendroch na TV vysielanie Ziadajil podporu EWS

(Thajsko, India - z osobnej skdsenosti), preto eurdpski vyrobcovia ponukaju
vlastné neStandardneé rieSenia.

* Prace na technickej Specifikacii EWS v.2 zatial v DVB nezacali.

 Predmetom EWS v.2 bude aj zobudzanie prijimacov zo spiaceho rezimu a
signalizacia na urovni multiplexu s automatickym prepnutim na varovné
hlasenie.



* Po prijati standardu EWS v.2 bude trvat nieko ko rokov , kym podpora
Standardu bude implementovana do novych TV prijimacov. DalSie roky
uplynu, kym pride k obmene vacsiny koncovych TV zariadeni v domacnostiach.

* Preto sme v ramci tohto APVV projektu vyriesili spo sob Sirenia varovnych
hlaseni aj bez existencie Standardu EWS v.2.

» NaSe rieSenie je predmetom demo.



Moznosti adresacie varovnych hlaseni
o Zavisia od konkrétneho rieSenia distribu¢nej siete

* V SFN sietach je mozné adresovat varovné hlasenia max. na droven
SFN bunky
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SFN siete: Priklad geografického ¢lenenia DVB-T multiplexu MUX2 v SR na SFN oblasti
(platné do 30.6.2020)

V MFN sietach je mozné adresovat varovné hlasenia na urovni
vysielaca.

* Pripravovany Standard DVB EWS v.2 uvazuje 0 moznosti adresovania
na zaklade PSC alebo inych geografickych udajov.
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Tri formaty varovnych sprav:

=> horna vetva - rieSenie s podporou EWS
-=> spodna vetva - bez podpory EWS v prijimacoch

CAP -
Konverzny modul REMUX
CAP -> EWS > Signalizdcia PSI/SI + Obsah > MPEG TS
Textova sprava titulky -
Konverzny modul TV Stidio
CAP dekdder i Bumn in titulky —> sDI
Konverzny modul ' REMUX
__—7| CAP->EWS > Signalizacia PSS + Obsah > MPEGTS
Obrazok (grafika)
\ Konverzny modul | TV Stidio
CAP dekdder —>  Prepnutie vstupu > cbrazok > SDI
Konverznj modul ' REMUX
__—7| CAP->EWS > Signalizacia PSI/S| + Obsah - MPEGTS
Video sprava
Konverzny modul TV Stidio

CAP dekdder — Prepnutie vstupu videa > AV fle > SDI



Legenda:
<«— Protokol CAP
Prenosy obsahu video, audio,

«—
Signalizacia varovnych hlaseni &
_> , . ,
S podporou EWE TV bez EWS obsah varovnych hlaseni.
Prevadzkovate I TV stadia
rozhlasovych

multiplexov

Konverzia CAP do Konverzia CAP Konverzia CAP Konverzia CAP
Rozhlasového vysielania do TV vysielania do TV vysielania do TV vysielania

TV Studio TV Stadio TV stadio
Program 1 Program 2 Program n

Prevadzkovate I

MUX TV multiplexov

Content Server

MUX /
Content Server

DAB vysielac

MFN TV vysielaC 1 SFEN siet' 1 SFN siet 2

Prijimace Prijimace

Prijimace Prijimace Prijimace Prijimace
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5. Ret'azec Sirenia varovnych hlaseni cez TV
vysiela ¢e



_ ) ~— CAP
Architektura

EWS siete

—EWS

>\Vysielanie




DVB-T

Strecha VUS
Modulator » Koncovy stupen
A
Zasadacka
Kodovac
A
TV stadio | DVB-T prijimac
(Playout) | (na TV Hronka)
A
CAP
* konverzny
modul
CMRS
CAP

generator




Parametre vysiela €a:

Kanal K27 (f., = 522 MHz)
Max. vyziareny vykon ERP

str

200 W
VSesmerovy vyzarovaci diagram
Standard: DVB-T/kédovanie MPEG-2

Suradnice (WGS-84):
— vychodna dizka: 19E 08 14
— severnaSirka: 48N 42 32

Nadmorska vyska: 340 m n.m. + 20 m nad terénom

max
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Mapa pokrytia:

Postacujuce pokrytie pre
testovacie ucely

Vidiecke aj mestské prostredie

Rovinaté aj horskeé oblasti




Formy varovnych hlaseni v TV DEMO

a) Beziaci text varovného hlasenia v obraze

wmm_s'mﬂﬁmhﬂ




Formy varovnych hlaseni v DEMO TV

b) Obrazok

CHKO Stiounicke
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6. Zaver



Vyuzitiu TV sieti na Sirenie varovnych hlaseni, napriek tomu, Ze ide o
verejny zaujem, nie je venovana nalezita pozornost ani na narodnej, ani
na eurdpskej arovni.

Digitalne TV prijimace nepodporuju EWS Standard, vdaka ¢omu by bolo
MoZzZneé:
» zobudit TV prijimace z rezimu spanku,

> prerusit vysielanie akéhokolvek iného programu a prejst na
zobrazenie varovnych hlaseni.

Napriek tomu, zZe neexistuju TV prijimace s podporou EWS, je mozné
zabezpecit vkladanie varovnych hlaseni do obrazu TV vysielania. Kvali
chybajucej signalizacii je idealne vlozit varovneé hlasenia do vSetkych TV
programov, ktoré je mozné prijimat.
Varovne hlasenia je mozné pri SFN sietach adresovat maximalne na
urovni SFN bunky, v pripade MFN vysielania na urovni vysielaca.
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* Vybudovanie Sirenia varovnych hlaseni prostrednictvom TV ma vysoky
potencial zefektivnit ochranu obyvatelstva v krizovych situaciach.

« Existuje Standard CAP, ktory je mozné vhodne pouzit na zber a
distribdciu varovnych hlaseni aj do TV a rozhlasu.
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